REGIAO AUTONOMA DOS ACORES
SECRETARIA REGIONAL DOS TRANSPORTES E OBRAS PUBLICAS
DIRECAO REGIONAL DAS OBRAS PUBLICAS E COMUNICACOES

Recomendacdo n® 1/2019 do Grupo de Trabalho para o RGPD do Governo Regional dos Agores

Considerando o Regulamento Geral sobre a Protegéo de Dados (RGPD), Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, diretamente aplicavel desde 25 de maio de 2018, que revoga a Diretiva
95/46/CE e define 0 novo regime juridico de protegao de pessoas singulares no que diz respeito ao tratamento dos

dados pessoais e a livre circulagio desses dados.

Considerando gue o referido Regulamento veio reforgar a protegéo juridica dos direitos dos titulares dos dados, criando
novas obrigagdes e responsabilidades para todas as entidades no que conceme a protegao de dados, privacidade e
seguranca da informagdo, preconizando a implementacdo de medidas organizacionais e técnicas que garantam a
salvaguarda das propriedades da informagéo, designadamente, a confidencialidade, integridade, disponibilidade e
autenticidade, bem como a seguranca da informagé@o e do seu tratamento, de modo a prevenir acessos nédo

autorizados, divulgacao n&o autorizada, modificago, remogéo ou eliminagédo de forma indevida ou ilicita.

Considerando que, neste sentido, 0 Governo Regional dos Agores tem vindo a desenvolver politicas organizativas,
técnicas e de seguranga no que conceme ao tratamento de dados pessoais nos organismos e servicos da

Administragdo Pablica Regional, incluindo o setor pblico empresarial.

Considerando as competéncias do Grupo de Trabalho responsavel pela coordenagéo e orientagéo da implementacgéo
do RGPD nos departamentos do Governo Regional dos Agores, conforme Orientaggo 1/2018 do XII Governo Regional

dos Acores, de 21 de fevereiro.

Neste ambito, a presente Recomendagéo alude as medidas que os colaboradores devem adotar, designadamente:

i) Realizar o acesso e as operagdes de tratamento de dados pessoais apenas para os fins a que estéo autorizados.
A recolha, acesso, divulgagao ou outra operagao de tratamento n&o autorizada é punivel por lei.

ii) Garantir o sigilo profissional relativamente as atividades profissionais e & informagédo interna, incluindo de
colaboradores, utentes, clientes, prestadores de servigos ou outros individuos particulares, atuando com discrigéo
em relacdo aos dados e informacgdes tratadas, respeitando os principios da confidencialidade e privacidade.

iy Assegurar a confidencialidade e a seguranca do tratamento dos dados pessoais no decorrer das suas atividades
profissionais, de modo a prevenir o {ratamento ndo autorizado ou ilicito, incluindo acesso ou divulgagdo néo

autorizados, consulta, alteracao, copia, danificagéo ou eliminagédo dos dados pessoais de forma indevida ou licita.
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RESPONSABILIZAGAQ E COMPROMISSO

De modo a assegurar a adog&o das medidas propostas neste documento, é necessaria uma responsabilizagéo
clara, firme e eficaz a este objetivo e ao seu cumprimento, que envolva diretamente o topo da hierarquia.

A implementag&o das medidas propostas depende do compromisso e da assungao de responsabilidades de cada
elemento envolvido na cadeia de operagdes que envolvam o tratamento de dados pessoais. E necessario
estabelecer mecanismos que permitam aferir e monitorizar de forma continua o cumprimento e eventual ajuste das
medidas adotadas.

Os recursos envolvidos na adogao das medidas propostas devem ser proactivos na identificagdo de situagtes ou
processos envolvendo operagdes de tratamento de dados pessoais que possam néo estar conformes, bem como

em sugerir medidas no ambito da sua atividade que promovam o saneamento das situages identificadas.

CONTROLO DE ACESSOS FiSICOS AS INSTALACOES

As instalagfes devem possuir um sistema de controlo de acessos que permita o registo de entradas e saidas e a
segregacao de espagos com diferentes niveis de acesso.

Aguando do acesso de visitantes deve ser efetuado o registo na Portaria (entrada principal), bem como a
confirmag&o da visita/reuni@o com o respetivo destinatario interno.

Devem existir zonas neutras de acesso, tais como salas de espera e de reunides de trabalho com equipas externas.
As salas de arquivo fisico de processos devem ser alvo de controlo através de um sistema eletronico que permita

o registo dos acessos, bem como as salas de servidores e bastidores de comunicagdes.

SEGURANCA FiSICA DOS PROCESSOS

Gestdo e arquivo de processos fisicos

Devem ser definidos o fluxo e os intervenientes autorizados nos processos que envolvam tratamento de dados
pessoais, de modo a garantir que 0 acesso ao arquivo fisico apenas é realizado por pessoas autorizadas.

Todos os processos, dossiers, capas € documentos contendo dados pessoais devem ser arquivados em armarios
fechados com chave, quer seja em salas de arquivo, quer seja em gabinetes de pessoal.

Todos os processos sdo guardados num local seguro, que assegure a sua integridade, confidencialidade,
fiabilidade e autenticidade, garantido ao nivel da seguranca a prova de invulnerabilidades, perda, furto e destrui¢éo.
Deve ser adotada uma politica de secretéaria limpa, sendo que o posto de trabalho deve estar organizado de modo
a que ndo haja impressos ou suportes digitais moveis (ex. pen), com dados pessoais, chaves de arquivos fisicos
ou senhas de acesso a sistemas informaticos que possam ser alvo de acesso indevido por terceiros.

Cada trabalhador é responséavel pelos documentos/processos que lhe séo confiados, pelo que ndo os podem deixar
em cima da secretaria sem qualquer vigiléncia, ou em outro local onde n&o consiga garantir o sigilo.

Nao podem ser utilizadas fotocdpias que contenham dados pessoais como folhas de rascunho ou para outras

finalidades, pois pode ocorrer a sua disperséo e o acesso ser facilitado a terceiros.
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Impresséao de documentos

As impressGes efou copias de documentos contendo dados pessoais devem ser limitadas ao estritamente
necessario.

A reprodugéo dos documentos deve ser efetuada com recurso a um sistema de impresséo segura (ex. maquinas
fotocopiadoras com autenticagéo do utilizador).

Todos os utlizadores devem garantir que nenhuma impressdo elou copia fica esquecida na
impressora/fotocopiadora.

Devem ser destruidos, sempre que possivel triturados, os documentos contendo dados pessoais que ndo sejam
necessarios arquivar, incluindo as fotocopias, utilizadas apenas como instrumento de trabalho que contenham

dados pessoais.

. Distribuico fisica e transporte de processos e documentos

A transmiss&o, transferéncia e transporte de documentos contendo dados pessoais, quer entre diferentes servigos
dentro de um mesmo edificio quer entre diferentes instalagdes, quando realizada em suporte fisico, deve ser
devidamente protegida (em envelope apropriado para o efeito e identificado como confidencial, se possivel com
uma caraterizag&o especifica) de modo a impedir 0 acesso n&o autorizado ao seu contetdo.

A informagao que contenha dados pessoais, em suporte papel, & remetida por protocolo ou por correio registado
ou por correio registado com aviso de rece¢do, estas sdo as trés formas de garantir a seguranga dos dados.

Na distribuicdo e fransporte realizada por colaboradores internos, os envelopes que contenham documentos com
dados pessoais devem estar permanentemente sob o controlo da pessoa que os transporta.

Deve ser evitada a circulagdo desnecessaria dos processos e documentos que contenham dados pessoais.

CONTROLO DE ACESSO A REDE INFORMATICA

As redes Wi-Fi disponibilizadas nas instalagbes que possibilitem ligagdo 8 RAGRA devem usar encriptacéo forte
e autenticagao ceniralizada e individual.

As credenciais Unicas de acesso aos sistemas (username e password) ndo podem ser partilhadas, nem definidas
de forma facilmente identificavel.

Cada utilizador deve tomar as precaugfes necessarias para evitar 0 acesso de terceiros aos sistemas.

Nao podem ser utilizadas as mesmas credenciais de acesso do GRA em sifes ou servigos externos.

Para garantir a seguranga das credenciais de acesso, deve proceder-se a alteracdo das mesmas com
regularidade (90 dias), ou quando a alteragéo for exigida e/ou quando se suspeite do comprometimento das
mesmas.

A password deve ter no minimo 9 caracteres e ser complexa. A sua composicao devera exigir a incluséo de 3
dos 4 seguintes conjuntos de caracteres: letras minusculas, letras mailisculas, nimeros e caracteres especiais.
Devem ser tomadas precaugdes no inicio de sesséo dos sistemas em aplicagdes ou bases de dados (certificando-

se, por exemplo, de que ndo ha pessoas proximas que consigam visualizar as credenciais utilizadas).
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Nas situagBes em que € necessario abandonar a estagédo de trabalho, deve ser ativado manualmente o bloqueio
do ecra e, no final do dia, encerrada a sessdo de trabalho.

De modo a evitar situagdes de “esquecimento’, o blogueio automético do ecré da estagéo de trabalho deve ser
ativado, preferencialmente, apés 5 minutos de inatividade, podendo ser desbloqueado apenas com credenciais
de acesso.

O acesso remoto as aplicagbes do GRA ndo deve ser efetuado a partir de equipamentos e/ou redes de acesso
publico.

O colaborador ndo pode tentar aceder a aplicagdes informaticas e outros recursos cujas permissées nao lhe
tenham sido previamente atribuidas.

Relativamente a pessoas néo autorizadas, é proibido proporcionar o acesso ou revelar informag&o ndo so6 sobre
os dados pessoais tratados, mas também relativa aos procedimentos de tratamentos de dados e &s tecnologias
de informacé&o.

Nao devem ser ignorados os alertas de seguranga do sistema.

Nao podem ser instalados softwares ou executadas aplicagdes de origem desconhecida, com o objetivo de se
evitarem codigos maliciosos (ex. virus, trojan, worms ou scripts néo autorizados).

Os utilizadores n&o devem ter privilégios de administrag&o do posto de trabalho.

Nao podem ser efetuadas configuragdes de hardware efou software do sistema sem autorizagdo prévia.

Os colaboradores que utilizem equipamentos portateis sao responsaveis por salvaguardar o acesso de terceiros
aos mesmos e devem notificar de imediato os servigos de informética em caso de perda ou roubo.

Os colaboradores que utilizem equipamentos portateis devem evitar que os mesmos se conectem a redes Wi-Fi
néo seguras (abertas).

Sempre que possivel, devem ser implementados sistemas de encriptagao nos equipamentos portateis do GRA.

A transmissao e transferéncia de dados em suporte digital mével, quer entre diferentes servicos dentro de um
mesmo edificio quer entre diferentes instalagbes, deve ser efetuada em dispositivos eletronicos de
armazenamento (ex. CD, USB Flash Drives, Hard Disks, SSD) com cifragem e autenticag@o. Os dados pessoais
devem estar permanentemente sob o controlo da pessoa que os transporta.

Gestéo do ciclo de vida do utilizador:

i) o departamento responséavel pelo processo individual do colaborador deve despoletar o pedido de criagdo
de acesso informatico para novos utilizadores;

i) se ocorrer mudanga de servigo ou fungdes de um colaborador, o departamento responsével pelo processo
individual do colaborador deve solicitar a alteragdo dos acessos e credenciais desse colaborador aos
servicos de informatica, se aplicavel;

jiiy agquando da cess&o de funcdes do colaborador, o departamento responsavel pelo processo individual do

colaborador deve solicitar a remog&o dos acessos, eliminagio das credenciais e indicar qual o tratamento

assits
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que deve ser dado a informagdo existente aos servigos de informatica. E, igualmente, da sua
responsabilidade solicitar ao colaborador a devolugdo dos equipamentos que lhe estavam afetos, se

aplicavel.

CONTROLO DE ACESSO APLICACIONAL

. Sistema de Gestdo de Correspondéncia

Devem ser definidas e parametrizadas politicas de acesso e procedimentais relativas a utilizagdo da aplicagéo
SGC que garantam a salvaguarda do acesso e do tratamento da informagéo e, em particular, o tratamento de
dados pessoais.

Documentos referentes a processos de recursos humanos que contenham dados pessoais (concursos,
requerimentos, documentos de identificagéo, CV, atestados médicos, licencas, férias, justificagédo de faltas, horas
extraordinarias, agdes disciplinares, contencioso, entre outros) devem ser tramitados em papel ou por correio
eletronico. Caso sejam enviados por correio eletronico, devem ser integrados no processo fisico e o correio
eletronico eliminado.

Utilizacao do Correio Eletrénico

Nao utilizar o correio eletrénico profissional para tratar de assuntos particulares, nem de forma contréria as
orientagdes e mecanismos de seguranga do organismo.

O envio de correio eletronico de ambito geral (ex. newsletters, convocatorias, informagdes de carécter geral) para
multiplos enderecos de correio eletronico deve ser efetuado utilizando o campo BCC por forma a n&o expor todos
os destinatarios.

Sempre que possivel, a tramitac@o por correio eletrdnico de processos que envolvam dados pessoais deve ser
evitada. Nos casos em que seja necessario, o correio eletrénico deve ser dirigido a um Unico destinatario, que ap6s
processamento do seu conteddo deve elimina-lo.

Né&o podem ser abertos anexos de correio eletrénico executaveis nem devem ser exploradas hiperligagdes ou
anexos desconhecidos.

Correio eletronico que redirecione para sites externos ao GRA, solicitando autenticag@o com credenciais do GRA,
deve ser reencaminhado para os servi¢os de informatica.

O correio eletronico potencialmente malicioso deve ser reencaminhado para os servicos de informatica.

Sempre que haja acesso remoto ao correio eletronico do GRA, o utilizador deve verificar que terminou com sucesso
a sessao remota.

0O acesso pelo organismo responsavel pela gestdo do dominio € autorizado em situagdes excecionais e justificadas
para despistes técnicos ou cumprimento de obrigagdes legais,

O acesso a caixa de correio eletrénico é realizado na presenca do colaborador.

O acesso a caixa de correio eletronico, com fundamento em auséncia, apenas deve ocorrer por razdes imperiosas

e tem de ser claramente explicitado, e previamente comunicado ao trabalhador, sendo realizado na presenca de
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um representante da comiss&o de trabalhadores ou de outra estrutura representativa ou de alguém indicado pelo

trabalhador.

. Disponibilizagao publica em portais e paginas online

A disponibilizacdo publica, nomeadamente em portais e paginas online, de informagao, conteudos ou documentos
contendo dados pessoais que possibilitam a identificagéo dos titulares (incluindo fotografias) deve ser realizada
em respeito para com o disposto no RGPD e demais legislacéo aplicavel.

A referida disponibilizagdo plblica deve ter fundamento juridico, ser devidamente justificada, evidenciando a

licitude do tratamento e se necessario salvaguardar a obtengao de eventuais autorizagdes.

ATENDIMENTO TELEFONICO

No caso de atendimento telefonico sobre processos instruidos por cidadéos, nao devem ser transmitidos dados ou
informacdes de caracter pessoal sem que haja validagdo da identidade do titular (ex. n° do processo, n° cartdo de
cidadao).

Nao devem ser fransmitidas informages sobre os colaboradores, limitando-se apenas a respetiva disponibilidade.
No caso de indisponibilidade, deve ser solicitado que se deixe recado e nao deverad ser prestada nenhuma
informagao sobre a localizagdo do colaborador ou a sua auséncia do edificio.

Todos os registos, em suporte de papel, dos contatos telefonicos recebidos pela pelo servigo de atendimento

telefénico tem de ser triturados apds a concluséo da finalidade da recolha.

VIOLACAOQ DAS MEDIDAS DE PROTEGAO DE DADOS PESSOAIS

Deve ser garantida a integridade e a confidencialidade dos dados pessoais, devendo ser comunicando de imediato
a0 superior hierarquico qualquer situag&o ou erro que as viole, com vista a sua imediata corregao.

Deve ser imediatamente reportado ao superior hierarquico qualquer comportamento suspeito ou violagao de
seguranga, incluindo pessoal, hardware, software e aplicagdes, comunicacdes, documentos ou seguranga fisica.
Caso se verifiquem fugas de informag&o ou quebras de seguranga de dados pessoais, estas devem ser reportadas

de imediato ao superior hierérquico, o qual deve solicitar o envolvimento direto do EPD.

Ponta Delgada, 22 de julho de 2019
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