REGIAO AUTONOMA DOS AGORES
SECRETARIA REGIONAL DA EDUCACAO E CULTURA

=
S i WA 5, Eier e ProSucesso Tadswion Supvicos Dapsndentes
OFICIO CIRCULAR
C/c. aos Servigos Administrativos
L _
S/ referéncia S/ comunicagao de Processo Nossa Referéncia Angra do Heroismo
N2 MAIL-S-DRE/2017/1655 30/03/2017

Proc. DSRH/00.26

Assunto: Disponibilizagdo de Dados Pessoais de Alunos nos Sitio da Internet dos
Estabelecimentos de Educagao e Ensino

Considerando a necessidade de elaboragdo de uma politica interna sobre as
condigdes exigiveis para a disponibilizagao de dados pessoais dos alunos, nos sitios da Internet
dos estabelecimentos de educagéo e ensino, com destaque para as areas reservadas, bem
como para a segregacao da informagao em fungéo da finalidade.

Considerando a necessidade de as escolas desenvolveram uma politica robusta de
seguranga da informagé@o, a qual deve garantir a seguranga do fratamento e estabelecer
medidas especiais de seguranga, nos termos dos artigos 14.° e 15.° da Lei da Protegéo de
Dados Pessoais (adiante LPDP), que contemplem, nomeadamente: mecanismos fortes de
autenticacao; gestao de utilizadores e de atribuicdo de perfis de acesso, em consonancia com
o principio da necessidade de conhecer e a renovagdo periddica da comunidade escolar;
configuragdo das plataformas no respeito pelo mesmo principio; a confidencialidade das
transmissdes de dados e o registo dos acessos (/logs).

Assim, tendo presente o teor da Deliberagdo n.® 1495/2016, da Comissdo Nacional
de Protegcao de Dados, e reiterando o veiculado pelos MAIL (Circular)-S-DRE/2013/1960 e
MAIL-S-DRE/2016/7378, respetivamente, de 22/05/2013 e 16/12/2016, estabelecem-se as
seguintes orientacdes:

1. O dever de publicitagdo e a sua concretizacao (publicacdo de pautas de
avaliagdo e listas dos alunos matriculados ou que requereram matricula)

1.1. No caso da publicagdo das pautas de avaliagdo, a escola deve apenas
identificar o aluno, o ano, a turma e a respetiva classificagdo por disciplina, abstendo-se de
introduzir informacdes adicionais, como faltas do aluno, existéncia de eventual apoio social
escolar ou outra informacéo que, existindo na ficha individual do aluno ou noutros registos, é
excessiva para a finalidade de afixar as classificagdes.

1.2. Quanto a publicitagdo destas nos sitios da Internet, em pagina aberta e
acessivel a comunidade escolar, posto que alarga o leque de destinatarios, ultrapassando o fim
pretendido, e por constituir um risco para a privacidade do aluno, ndo havendo fundamento
legal que permita essa difusdo, ndo podem as escolas publicar pautas de avaliagdo de aluno
em sitios da Internet de acesso livre. As pautas entretanto publicadas devem ser retiradas da
Internet, devendo proceder-se a eliminagao dos dados em cache nos motores de busca.
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1.3. Nao obstante, a disponibilizagdo da avaliagdo de cada aluno, ao seu
encarregado de educagao, em area reservada no sitio da Internet, € admitida, desde que sujeita
a mecanismos rigorosos de autenticagdo de utilizadores devidamente autorizados, na medida
em que limitar o acesso aos dados de cada aluno apenas ao respetivo encarregado de
educacéo.

1.4. A disponibilizagdo das avaliagbes dos alunos online deve ser limitada,
devendo ser suprimida a sua disponibilizagdo, no maximo, até ao final do ano letivo a que
correspondem.

1.5. Relativamente a divulgacao das listas de criangas e alunos que requereram
ou a quem foi renovada a matricula, estas devem ser afixadas, em regra, no interior da escola.
Também estas devem conter, apenas, a informagéo necessaria para identificar a crianga (nome
completo) e o estado da matricula, nivel de escolaridade e turma de colocagéo.

1.6. Quanto a sua divulgagao no sitio da Internet das escolas, apenas & de admitir
0 acesso a essa informagdo em area de acesso reservado e respeitados os requisitos de
segurang¢a enunciados em 1.3.

2. Disponibilizagdo na Internet de outros dados pessoais (processo individual do
aluno)

2.1. Mesmo no contexto de uma area reservada no sitio da Internet, ndo deve ser
disponibilizada a toda a comunidade escolar ou a outros encarregados de educacéo dados
pessoais relativos & vida privada e familiar dos alunos, os quais incluem, entre outros, quaisquer
dados relativos ao domicilio, percurso escolar, situagdo socioecondémica, medidas disciplinares
e referenciagédo pela Comisséo de Protegdo de Criangas e Jovens.

2.2. S6 se admite a disponibilizagdo online, em area reservada de acesso
credenciado para a comunidade escolar, de dados pessoais relativos as turmas, horarios e
atividades extracurriculares, devendo o tempo dessa disponibilizagéo ser limitado até ao final
do correspondente ano letivo.

3. Publicitagdo de imagens dos alunos

3.1. Devem as escolas abster-se de divulgar imagens e som das criangas na
Internet, ainda que, para o efeito, tenham o consentimento dos pais ou encarregados de
educacao.

3.2. Sem prejuizo, tendo presente o interesse das escolas em divulgar as
atividades escolares, é admissivel a divulgagao de imagens que ndo permitam a identificagdo
dos alunos, mediante consentimento prévio dos encarregados de educacao.

3.3. O consentimento dos encarregados de educagédo deve constar do processo
individual do aluno.

3.4. O consentimento dos encarregados de educagédo serd também necessario
mesmo que as imagens captadas ndo se destinem a divulgagéo online, mas tenham apenas

Pagos da Junta Geral — Carreira dos Cavalos Telef. 295401100 Email: dre.info(@azores.gov.pt
Apartado 46 = 9700-167 Angra do Heroismo Fax 295240886 http://www.edu.azores.gov.pt




REGIAO AUTONOMA DOS AGORES
SECRETARIA REGIONAL DA EDUCAGAO E CULTURA

uma utilizagdo em circuito fechado ou fiquem apenas para arquivo ou exposigdo no espaco da
escola. Nesta situagdo, devem os encarregados de educagéo ser informados, de forma clara e
transparente, sobre o contexto da captacao, os fins e a utilizagdo a ser dada as imagens.

3.5. Deste modo, as escolas devem reduzir ao minimo indispensavel a publicagédo
de imagens e som dos alunos (ndo carregando verdadeiros albuns fotograficos), privilegiando
a captagdo de imagens de longe e de angulos em que as criangas nao sejam faciimente
identificaveis.

4. O sitio da Internet das escolas como Portal de Acesso (Acesso remoto dos
docentes e plataformas de e-learning)

4.1. Quando o acesso dos docentes as plataformas de gestdo educativa seja
efetuado em redes publicas, deve ser exigida a autenticagdo do utilizador e as comunicagdes
deverdo ser devidamente cifradas (v.g. SSL/TLS).

4.2. Devem ser implementados mecanismos que vedem aos utilizadores a
possibilidade de criagdo de palavras-passe fracas (por exemplo, com poucas letras, sem
algarismos ou sem carateres especiais) e devem ser definidos procedimentos para assegurar
que os servicos responsaveis desenvolvem uma eficiente e pronta gestdo das contas de
utilizador, desabilitando utilizadores que ja ndo se encontrem ligados a escola ou as fungoes
docentes.

4.3. E vedada a possibilidade de a gestao administrativa escolar ser realizada no
ambiente da Internet, ainda que em area reservada e mediante acreditagao restrita dos
profissionais da escola.

4.4, Aceita-se, contudo, a possibilidade de os docentes acederem aos sistemas
de informagao interna das escolas, através da Internet, desde que sejam utilizados mecanismos
que assegurem a confidencialidade das comunicagdes (v.g., SSL/TLS) e seja adotada uma
rigorosa politica de gestao de utilizadores, com atribuigéo de perfis de acesso, que garanta que
0 acesso aos dados pessoais seja feito de acordo com as fungdes desempenhadas e das
competéncias atribuidas.

4.5. No que se refere as plataformas de e-learning, estas devem ser configuradas
de forma a garantir que apenas os utilizadores associados aos conteudos tém acesso aos
mesmos. Consoante o contelido, pode ser necessario que o utilizador esteja associado aquela
escola ou, mais especificamente, se encontre associado a uma determinada disciplina.

5. Tratamento dos dados pessoais

O tratamento de dados pessoais tem de ser previamente notificado a Comisséo
Nacional de Protecdo de Dados (CNPD), ou seja, antes de se iniciar, o que ja inclui a recolha
de dados, nos termos do artigo 27° da LPDP.

A notificagdo é feita por via eletrénica, através do preenchimento de formulario
préprio, consoante o tipo de tratamento de dados a efetuar.
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A notificagdo de qualguer tratamento de dados esta sujeita ao pagamento de uma
taxa, que deve ser paga no prazo de 3 dias apos a submissao eletrénica do formulario.

Em anexo a presente orientagdo, junta-se copia do formulario geral de notificagao,
do formulario de video vigildncia nos estabelecimentos de ensino e do formulario de controlo
de utilizagdo de telefone/correio eletronico/internet, disponiveis em www.cnpd.pt/formularios.

A presente informagdo ndo dispensa a consulta do sitio da Internet da CNPD
(www.cnpd.pt).

Com os melhores cumprimentos,
O DIRETOR REGIONAL

Gk

JOSE ANTONIO SIMOES FREIRE
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