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A presente Recomendacdo alude as medidas que os colaboradores devem adotar,
designadamente:

Realizar o acesso e as operacoes de tratamento de dados pessoais apenas para o0s
fins a que estao autorizados.

A recolha, acesso, divulgacdao ou outra operacao de tratamento nao autorizada é

punivel por lei.

Garantir o sigilo profissional relativamente as atividades profissionais e a
informacao interna, incluindo de colaboradores, utentes, clientes, prestadores de
servicos ou outros individuos particulares, atuando com discricao em relacao aos
dados e informacdes tratadas, respeitando os principios da confidencialidade e

privacidade.

Assegurar a confidencialidade e a seguranca do tratamento dos dados pessoais no
decorrer das suas atividades profissionais, de modo a prevenir o tratamento nao
autorizado ou ilicito, incluindo acesso ou divulgacdao nao autorizados, consulta,
alteracao, copia, danificacao ou eliminacao dos dados pessoais de forma indevida

ou ilicita.



CONTROLO DE ACESSOS FiSICOS AS INSTALACOES

As instalacdes devem possuir um sistema de controlo de acessos que permita o ENVOLVIDOS
registo de entradas e saidas e a segregacdo de espacos com diferentes niveis de
acesso.
CONSELHO

Aquando do acesso de visitantes deve ser efetuado o registo na Portaria (entrada EXECUTIVO
principal), bem como a confirmacao da visita/reunido com o respetivo destinatario
interno.

PESSOAL

DOCENTE

Devem existir zonas neutras de acesso, tais como salas de espera e de reunides
de trabalho com equipas externas.

PESSOAL NAO
As salas de arquivo fisico de processos devem ser alvo de controlo através de DOCENTE
um sistema eletrénico que permita o registo dos acessos, bem como as salas de
servidores e bastidores de comunicacdes.
PORTARIA

N&o devem ser transmitidas informacgdes sobre os colaboradores, limitando-se
apenas a respetiva disponibilidade. No caso de indisponibilidade, deve ser
solicitado que se deixe recado e ndo devera ser prestada nenhuma informacao SERVIQOS
sobre a localiza¢éo do colaborador ou a sua auséncia do edificio.
: ADMINISTRATIVOS



SEGURANCA FISICA DOS PROCESSOS
GESTAO E ARQUIVO DE PROCESSOS FISICOS

Devem ser definidos o fluxo e os intervenientes autorizados nos processos que envolvam
tratamento de dados pessoais, de modo a garantir que 0 acesso ao arquivo fisico apenas é
realizado por pessoas autorizadas.

Todos os processos, dossiers, capas e documentos contendo dados pessoais devem ser
arquivados em armarios fechados com chave, quer seja em salas de arquivo, quer seja em
gabinetes de pessoal.

Todos o0s processos sdo guardados num local seguro, que assegure a sua integridade,
confidencialidade, fiabilidade e autenticidade, garantido ao nivel da seguranca a prova de
invulnerabilidades, perda, furto e destruicéo.

Deve ser adotada uma politica de secretaria limpa, sendo que o posto de trabalho deve estar
organizado de modo a que nao haja impressos ou suportes digitais méveis (ex. pen), com dados
pessoais, chaves de arquivos fisicos ou senhas de acesso a sistemas informaticos que possam
ser alvo de acesso indevido por terceiros.

Cada trabalhador é responsavel pelos documentos/processos que lhe sédo confiados, pelo que nédo
os podem deixar em cima da secretaria sem qualquer vigilancia, ou em outro local onde nao
consiga garantir o sigilo.

N&o podem ser utilizadas fotocopias que contenham dados pessoais como folhas de rascunho ou
para outras finalidades, pois pode ocorrer a sua dispersao e o0 acesso ser facilitado a terceiros.

ENVOLVIDOS

CONSELHO
EXECUTIVO

PESSOAL
DOCENTE

PESSOAL NAO
DOCENTE

SERVICOS
ADMINISTRATIVOS



IMPRESSAO DE DOCUMENTOS

As impressdes e/ou copias de documentos contendo dados pessoais ENVOLVIDOS

devem ser limitadas ao estritamente necessario.

CONSELHO
_ EXECUTIVO

A reproducéo dos documentos deve ser efetuada com recurso a um
sistema de impressdao segura (ex. maguinas fotocopiadoras com PESSOAL
autenticacao do utilizador). DOCENTE
Todos os utilizadores devem garantir que nenhuma impressao e/ou PESSOAL NAO

DOCENTE
copia fica esquecida na impressora/fotocopiadora.

SERVICOS

Devem ser destruidos, sempre que possivel triturados, o0s ADMINISTRATIVOS

documentos contendo dados pessoais que nao sejam necessarios
arquivar, incluindo as fotocopias, utilizadas apenas como instrumento

de trabalho que contenham dados pessoais.



DISTRIBUICAO FiSICA E TRANSPORTE DE PROCESSOS E
DOCUMENTOS

A transmisséo, transferéncia e transporte de documentos contendo dados ENVOLVIDOS
pessoais, quer entre diferentes servicos dentro de um mesmo edificio quer

entre diferentes instalacdes, quando realizada em suporte fisico, deve ser

devidamente protegida (em envelope apropriado para o efeito e CONSELHO

identificado como confidencial, se possivel com uma caraterizacdo EXECUTIVO

especifica) de modo a impedir 0 acesso ndo autorizado ao seu contetdo.

: N . ] : PESSOAL
A informacgao que contenha dados pessoais, em suporte papel, € remetida
por protocolo ou por correio registado ou por correio registado com aviso DOCENTE
de rececao, estas sao as trés formas de garantir a seguranca dos dados.

PESSOAL NAO
Na distribuicdo e transporte realizada por colaboradores internos, 0s DOCENTE
envelopes que contenham documentos com dados pessoais devem estar
permanentemente sob o controlo da pessoa que os transporta.
SERVICOS

ADMINISTRATIVOS

Deve ser evitada a circulacdo desnecessaria dos processos e documentos
gue contenham dados pessoais.



CONTROLO DE ACESSO APLICACIONAL

Sistema de Gestao de Correspondéncia

Devem ser definidas e parametrizadas politicas de
acesso e procedimentais relativas a utilizacdo da
aplicacdo SGC que garantam a salvaguarda do acesso e
do tratamento da informacdo e, em particular, o
tratamento de dados pessoais.

Documentos referentes a processos de recursos
humanos que contenham dados pessoais (concursos,
requerimentos, documentos de identificacdo, CV,
atestados medicos, licencas, férias, justificacado de faltas,
horas extraordinarias, acdes disciplinares, contencioso,
entre outros) devem ser tramitados em papel ou por
correio eletronico, Caso sejam enviados por correio
eletréonico, devem ser integrados no processo fisico e o
correio eletronico eliminado.

ENVOLVIDOS

CONSELHO
EXECUTIVO

SERVICOS
ADMINISTRATIVOS



UTILIZACAO DO CORREIO ELETRONICO

N&o utilizar o correio eletronico profissional para tratar de assuntos particulares,
nem de forma contraria as orientacdes e mecanismos de seguranca do
organismo.

O envio de correio eletronico de ambito geral (ex. newsletters, convocatérias,
informacOes de caracter geral) para multiplos enderecos de correio eletronico
deve ser efetuado utilizando o campo BCC por forma a ndo expor todos 0s
destinatarios.

Sempre que possivel, a tramitacdo por correio eletronico de processos que
envolvam dados pessoais deve ser evitada. Nos casos em gue seja necessario, o
correio eletrénico deve ser dirigido a um Unico destinatario, que apds
processamento do seu conteudo deve elimina-lo.

N&o podem ser abertos anexos de correio eletrénico executiaveis nem devem ser
exploradas hiperligacdes ou anexos desconhecidos.

Correio eletronico que redirecione para sites externos ao GRA, solicitando
autenticacdo com credenciais do GRA, deve ser reencaminhado para 0s servigos
de informética.

ENVOLVIDOS

CONSELHO
EXECUTIVO

PESSOAL
DOCENTE

SERVICOS
ADMINISTRATIVOS



UTILIZACAO DO CORREIO ELETRONICO

O correio eletronico potencialmente malicioso deve ser reencaminhado para 0s
servicos de informética.

Sempre que haja acesso remoto ao correio eletronico do GRA, o utilizador deve
verificar que terminou com sucesso a sesséo remota.

O acesso pelo organismo responsavel pela gestdo do dominio é autorizado em
situacbes excecionais e justificadas para despistes técnicos ou cumprimento de
obrigacdes legais.

O acesso a caixa de correio eletronico é realizado na presenca do colaborador.

O acesso a caixa de correio eletronico, com fundamento em auséncia, apenas
deve ocorrer por razdoes imperiosas e tem de ser claramente explicitado, e
previamente comunicado ao trabalhador, sendo realizado na presenca de um
representante da comissao de trabalhadores ou de outra estrutura representativa
ou de alguém indicado pelo trabalhador.

ENVOLVIDOS

CONSELHO
EXECUTIVO

PESSOAL
DOCENTE

SERVICOS
ADMINISTRATIVOS



a.

DISPONIBILIZACAO PUBLICA EM PORTAIS E

PAGINAS ONLINE

A disponibilizacdo publica, nomeadamente em
portais e paginas online, de informacéao, conteudos
ou documentos contendo dados pessoais que
possibilitam a identificacdo dos titulares (incluindo
fotografias) deve ser realizada em respeito para
com o disposto no RGPD e demais legislacao
aplicavel.

A referida disponibilizacao publica deve ter
fundamento juridico, ser devidamente justificada,
evidenciando a licitude do tratamento e se
necessario salvaguardar a obtencao de eventuais
autorizagoes.

ENVOLVIDOS

CONSELHO
EXECUTIVO
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ADMINISTRATIVOS



ATENDIMENTO TELEFONICO

No caso de atendimento telefénico sobre processos instruidos por ENVOLVIDOS
cidaddos, nao devem ser transmitidos dados ou informacdes de

caracter pessoal sem que haja validacdo da identidade do titular CONSELHO

(ex. n.°do processo, n.° cartao de cidadao). EXECUTIVO

SERVICOS
Nao devem ser transmitidas informagdes sobre os colaboradores, ADMINISTRATIVOS

limitando-se apenas a respetiva disponibilidade. No caso de

|nd|spf)n|b|I|dade, deve ser sollf:ltado qLie se deixe recafjo <~a nao TELEEONISTA
devera ser prestada nenhuma informacao sobre a localizacdao do

colaborador ou a sua auséncia do edificio.

Todos os registos, em suporte de papel, dos contatos telefonicos
recebidos pela pelo servico de atendimento telefénico tém de ser
triturados apds a conclusao da finalidade da recolha.



VIOLACAO DAS MEDIDAS DE PROTECAO DE DADOS PESSOAIS

a. Deve ser garantida a integridade e a confidencialidade dos ENVOLVIDOS
dados pessoais, devendo ser comunicando de imediato ao
superior hierarquico qualquer situacao ou erro que as viole,

N : . ~ TODOS
com vista a sua imediata corregao.

OS FUNCIONARIOS

b. Deve ser imediatamente reportado ao superior hierarquico
gualquer comportamento suspeito ou violacao de segurancga,
incluindo pessoal, hardware, software e aplicacoes,
comunicacdes, documentos ou seguranca fisica.

c. Caso se verifiguem fugas de informagdo ou quebras de
seguranca de dados pessoais, estas devem ser reportadas
de imediato ao superior hierarquico, o qual deve solicitar o
envolvimento direto do EPD.



